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干扰攻击量化评估下的MHWN多路径优化方法 
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摘  要：在实际多跳无线网络（MHWN）中，由于无线信道的开放性，不可避免地面对恶意干扰的攻击。由于多

路径技术固有的空间分集能力，在抗干扰设计中有着天然的优势。传统的方法多是基于干扰存在二元性进行多路

径的设计，但由于干扰的智能性不断提高，其无法实现多路径路由的优化传输。为了提高抗干扰效果，提出了一

种基于干扰评估的动态多路径优化方法，即通过实现量化评估干扰的方法实现业务动态路由优化分配，仿真模拟

结果表明该方法可以有效提高MHWN可靠传输性能。 
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MHWN MULTIPATH OPTIMIZATION BASED ON JAMMING 
QUANTITATIVE EVALUATION 

KAN Bao-qiang 
(Department of I&T, Concord College ,Fujian Normal University, Fuzhou, Fujian 350003, China ) 

Abstract: In real multi-hop wireless networks (MHWN), due to the openness of the wireless channel, it is 
inevitable to face attacks from malicious jammers. To combat jamming, multipath is widely used for its natural 
advantage in space diversity. However, traditional methods are mostly based on the existence of jammer. Due to 
the continuous improvement of the intelligence of jammers, it is impossible to achieve optimal transmission. In 
order to improve the anti-jamming effect, a dynamic multi-path optimization method based on jamming 
quantification is proposed, that is, dynamic routing distribution of services by the method of quantitatively 
evaluating jamming risk. Simulation results show that this method can effectively improve the reliable 
transmission performance of MHWN. 
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0  引言 

无线技术的普及为我们的日常生活带来便利，

但由于无线通信固有的广播性质，无线通信网络来

自恶意干扰的威胁也越来越大，这也给无线网络设

计带来了新的挑战。再加上软件定义无线电（SDR）
产品的成本越来越低，智慧型干扰也会越来越普

遍，无线网络也更容易受到网络协议栈物理层上发

起的攻击的影响[1]。物理层干扰是一种拒绝服务

（DoS）攻击，攻击者通过故意在无线链路中引起
射频（RF）干扰来干扰网络运行，从而“阻塞”通信
信道。而上层（MAC层、路由层）也可能受到其他
干扰攻击。例如，路由器可能会受到大量数据包的

攻击，导致缓冲区溢出，从而导致DoS出现超延迟
或数据包丢失的情况。在本文，干扰范围限制在物

理层上的攻击，即RF干扰。 
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为了抵抗不同类型的 RF 干扰，传统的做法
是匹配式干扰对消[2]。这种方法的缺点是通用性

及扩展性差。近年来比较引起关注的是如何利用

多路径的固有空间分集性进行干扰对抗，这种方

法由于无需考虑实际干扰类型，仅从干扰状态识

别结合多路径实现抗干扰，所以有着很广的使用

价值。但先前一些研究大多没有考虑实际干扰的

动态性问题，往往根据干扰的存在二元性，选择

抵抗策略，所以实际抗干扰并没有达到理想的效

果[3]。尽管文献[4]中提出了干扰动态性测度的方
法，但是没有对干扰风险进行有效的量化评估。

为了更充分地利用网络空间资源，提高多路径组

网下的抗干扰能力，本文提出了一种基于干扰风

险量化评估的多路径路由技术，其本质是评估智

能干扰的风险，自适应的进行路径业务量分配，

从而提高网络的传输效能。 
本文安排如下：首先介绍相关研究工作，接

下来对于干扰量化评估方法给出了详细的描述，

然后给出干扰风险最小下的多路径优化分配求解

方法进行阐述，最后给出实际仿真结果。 

1  相关工作 

近年来，随着人们对无线技术作为“最后一公
里”连接方案的依赖性越来越强， 对于RF干扰的风
险意识也越来越高。 干扰和抗干扰一直是通信领
域的热点问题，相关的RF干扰攻击和抗干扰方法，
已有大量文献报道。比如文献 [5]分析了 IEEE 
802.15.4的无线传感器网络的RF干扰问题，提出了
一种防御性MAC层协议来降低隐藏终端干扰。在文
献[6]中，针对IEEE 802.11网络的两种协议感知的节
能干扰机制，提出了低数据速率随机干扰和自适应

数据速率散粒噪声干扰，即通过在调整的时间间隔

内产生散粒噪声脉冲，实现高能效和低检测概率。

文献[7]的作者扩展了文献[6]中的工作，提出了针对
GSM和WiMaX网络的攻击。文献[8]引入开源SDR
平台作为4G LTE网络中的RF干扰攻击，给出了干
扰4G LTE下行链路控制信令方面的实验结果，并引
入了一种额外的指标来评估干扰攻击：干扰功率与

下行链路共享信道功率之间的比率。文献[9]中对新
兴的5G NR网络进行了干扰评估，通过使用有关5G 

NR控制信道的信息来评估对RF干扰的脆弱性。文
献[10]中，作者首次提出了将干扰与路由业务分配
进行联合优化建模，但其仍旧把干扰限定为存在二

元性进行分析；文献[11]中的工作考虑了无线传感
器网络中的干扰。基于相互正交的拉丁方，设计了

一种完全分布式的网络协议，以减轻干扰。当在网

络中检测到干扰攻击时，将使用多个通信通道在受

干扰区域附近快速重新安排数据传输。在文献[4]，
我们提出了一种干扰动态测度的抗干扰多路径方

法，但是没有对干扰的风险进行量化评估，也没能

将多路径问题进行联合优化建模。文献[12]则进一
步引入了节点度分布的部署方法来从拓扑上进行

抗干扰。综上可以看出，在抗干扰技术方面如何充

分利用空间的固有分集性是一个热点问题。为此本

文将在文献[4]的基础上进一步进行干扰风险量化
评估，并通过路径的联合优化建模，实现干扰下的

无线网络传输最优。 

2  模型及问题形成 

图1给出了一个典型的干扰下的MHWN多路径
路由场景，假定干扰设备（可移动）初始位置靠近

于节点3和节点4，源节点不具有任何干扰相关的信
息(包括移动性、位置、干扰功率等)，源节点对于
干扰的认知只能通过丢包率测试来推得。由于干扰

的移动性和发起的随机性，传输路径的丢包率也是

随机的。假定源节点到目标节点的可用路径数为n。 
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图 1 干扰场景下多路径传输示意图 
Fig.1 Wireless transmission using multipath under jamming 

 

图1为具有3条可能路径的网络。其中，路径
p1 为{(s，3)；(3，4)；(4，d)}，路径p2 为{(s，2)；
(2，6)；(6，d)}，路径p3为 {(s，1)；(1，5)；(5，d)}。
我们假设链路容量足以容纳所有可能分配给路径

的业务量。在不存在干扰的情况下，假设所有n条
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路径都具有相同的传输性能，则可以在n条路径上
进行流量的平均分配。当存在干扰的情况下，链路

的端到端包成功传输率将沿着路由路径在值0和1
之间变化。也就是说，对于固定的干扰功率，如果

干扰到节点x，连接（s; x）和（x; b）链路上的局
部数据包成功传输率将下降，从而会导致路径p1上
的端到端数据包成功传输率降低。而其它远离干扰

源的节点，比如路径p2和p3上的端到端数据包成功
传输率会优于路径p1。因此，如果将业务流量平均
分配给这三个路径，显然不是最佳选择。   
在本文中，假设源节点在业务量分配之前，能

够周期性的预估n条路径上的端到端包传输成功
率。具体的实现方法，可以通过中间节点收集有关

各个链路的局部数据包成功率，然后反馈到源端进

行估算。为了便于估算，假设每条路径上的中间节

点处具有独立的本地数据包传输成功率，则每条路

径的端到端数据包成功率等于该路径所有链路上

本地数据包成功率的乘积。由于假设源节点可估计

出端到端的包成功率，因此，在本文的其余部分中

不再单独考虑各个节点上的本地包成功率。为方便

起见，此后我们将“端到端的包成功率”简记为

“端到端”。 

考虑到干扰风险和多路径优化分配模型，非常

类似于投资组合问题，为此可以将此问题映射为网

络中的投资组合选择问题[13]，如表 1所示。 
投资组合理论是由马克维茨提出的，马克维

茨投资组合理论的基本假设为：1) 投资者是风险
规避的，追求期望效用最大化；2) 投资者根据收
益率的期望值与方差来选择投资组合；3) 所有投
资者处于同一单期投资期。马克维茨提出了以期

望收益及其方差(E，δ2)确定有效投资组合。 
以期望收益 E来衡量证券收益，以收益的方

差 δ2表示投资风险。资产组合的总收益用各个资

产预期收益的加权平均值表示，组合资产的风险

用收益的方差或标准差表示，则马克维茨优化模

型如下： 
2min ( ) cov( , )p i j i jr w w r rδ = ∑∑     (1) 

∑= iip rwrE )(  

 式中：rp——组合收益； 
  ri、rj——第 i种、第 j种资产的收益； 

  wi、wj——资产 i和资产 j在组合中的权重； 
  δ2(rp)——组合收益的方差即组合的总体风险； 

cov(ri,rj)——两种资产之间的协方差。 
表 1  干扰风险下的多路径业务分配问题映射为投资 

组合优化问题 
Table1 Mapping Traffic Allocation to Portfolio Optimization 

投资组合优化问题 干扰风险下的多路径业务分配问题 
资产数 路径数 

投资组合决策变量 业务分配决策变量 
目标投资组合收益 最小可容忍的包成功传输率 
投资组合避险基准 干扰风险规避基准 
资产 i的期望收益 路径 i的期望端到端包成功传输率 
期望投资组合总收益 网络传输总成功传输率期望 
实际投资组合总收益 实际网络传输总成功传输率 
资产i和j的收益协方差 路径i和j的包成功传输率协方差 

资产i和j的收益协方差近似值 路径i和j的包成功传输率协方差近似值 
投资收益风险 干扰风险 

 

也就是在最小容忍网络包传输率的条件下，通

过优化多路径业务分配，最大化的降低RF干扰风
险。 所以基于投资组合选择理论，可以将上述干
扰风险评估下的业务分配问题表述为以下模型： 
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其中，Rm是可容许的最小包传输率，Jr是干扰风险，

xi(i = 1,2,…,n)是分配到路径pi的业务比重， iμ 是路
径pi的期望传输速率，cov(μi, μj)是路径i与j的包传输
率的Markowitz方差，如此就可以把干扰风险下的多
路径业务分配问题转化为投资组合优化问题。但考

虑到实际投资组合问题中，允许卖空时，决策变量

可以为负值。而在干扰风险下的多路径业务分配应

用中，源业务速率的负分配是不可行的，所以在决

策变量上还需施加非负约束，即 0≥ix 。为了更好

的描述干扰风险，这里采用Markowitz半方差

)(cov xijB ，即基准B下路径i与j的包传输率的半方

差。同时还需考虑到，所有路径的业务总量（或总

速率）必须要高于最小容许包传输率Rm，引入这些

约束后，上述问题模型可改写为： 

)(covmin xxxD
n
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j
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其中， ]Ι))([(cov })({ BxRjiijB BRBRE <⋅−−= ，

})({Ι BxR < 是指示函数。基准B反映了对风险的规避程

度。B值越高也就意味着对于干扰的高度规避。 

3  问题求解 

为了求解以上最优化问题，这里采用文献[14]
介绍的近似方法，即 cov [( )( )ijB i jE R B R B= − − ⋅  

{ ( ) }
1

1] [min( ,0) min( ,0)] cov
T

R x B it jt ijB
t

R R
T<

=

′Ι ≈ =∑ i 。则

将上述公式变换为： 
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也就是利用 ijBvco ′ 替换 ijBcov ，同时利用等式约束代

替式（4）中的不等式约束。 两种优化问题都有相
同的解决方案，但是（4）中的问题更容易解决，
因为它涉及较小的可行解空间。具体算法如下： 
算法1 干扰量化评估下的路径优化分配算法

步骤 
Algorithm 1 setups for optimal path allocation 

输入： B，Rm， iμ  

输出：xi 

Step 1 指定B，Rm， iμ ，形成公式(3) 

Step 2 计算 ijBvco ′ ，并根据 ijBcov = ijBvco ′ ，进行求解 

Step 3 
应用数值优化算法求解公式 (4)； 
返回 xi 

由算法 1可知，算法的计算复杂度主要在于
步骤 3对公式(4)的求解，这里是一个典型的组合
优化问题，采用文献[14]启发式算法进行求解，
算法时间复杂度为 O(n^2)。 

4  仿真分析 

为了进行性能比较，分别选择文献[15]中的
FD-AOMDV以及文献  [4]中的 IAMP协议进行比
较，本文的方案只是在FD-AOMDV基础上引入业务
分配优化，所以整个仿真不改变FD-AOMDV原有协
议。本文使用MATLAB和ns2.3混合进行仿真实验，

以进行性能评估和分析，对于IAMP和FD-AOMDV
采用ns2来实现。而本文所提方法，首先基于
FD-AOMDV产生相应的路径，然后通过MATLAB
进行优化求解，进行业务分配后的结果送入ns2中进
行仿真。 
仿真环境考虑一个100*100（m2）正方形网络

区域，其中5~70个节点均匀分布。节点采用IEEE 
802.11标准进行无线收发。每个节点的通信范围设
为30 m，并且假定双向信道的数据速率为2 Mbps。
源节点和目标节点随机选取，源节点以1.0数据包/
秒的数据包速率生成恒定比特率业务量，每个数据

包大小为512字节。设置B的值= 0.2，也就是较低的
风险偏好。 
每个仿真方案使用不同的随机生成的种子重

复10次，以获得稳态性能指标。在本文中，采用的
评价指标主要有： 
数据包传输率（PDR）：PDR的计算为接收到

的数据包总数与生成的数据包总数之比。数据包传

输率表示成功从源传送到目标的数据包的百分比。 
端到端延时：是从源节点发起包传输到目标节

点收到第一个数据包的时间，表示存在恶意干扰时

的数据包传输延迟。 
数据包丢弃率（PDL）：数据丢包率表示从源

到目标的传送中丢弃的数据包数量所占的比率。 
4.1  包成功传输率比较 
数据包传送表示成功从源传送到目标的数据

包的百分比。引入一个干扰攻击时，通过改变节点

数来考察数据包传输率性能的。图2的实验结果非
常清楚地表明，当网络中的节点数从5增加到70时，
当受到干扰攻击时，本文提出方案的PDR要高于传
统的FD-AOMDV和IAMP。所有结果都证明本文的
方案能够更好地应对网络中的干扰攻击所带来的

影响。在节点数较少时相应的路径数较少，

FD-AOMDV方案由于没有干扰考虑机制所以性能
较差，而本文的方案由于进行了干扰评估下的业务

分配优化，性能更好，而节点较多时，相应的路径

较多时，FD-AOMDV性能提升，由于本文所提方案
对路径进行了二次优化分配，所以传输性能得到了

一定的提升。 
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图 2 PDR性能分析 

Fig.2 PDR performance analysis 
 

4.2  丢包率比较 
数据丢包率表示从源到目标的传送中丢弃的

数据包数量所占的比率。图3的实验结果表明，与
FD-AOMDV和IAMP相比，当有干扰攻击时，节点
数从5增加到70时，本文所提的方案在克服了干扰
攻击的挑战，具有更低的丢包率。 
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图 3 丢包率性能分析 

Fig.3 Packet drop ratio performance analysis 
 

4.3  平均端到端延迟比较 
它是指所有数据包从源传递到目标所花费的

平均时间。 平均端到端延迟反映了重传次数的影
响。图4给出了在干扰攻击时，与FD-AOMDV和
IAMP相比，本文所提出的平均端到端延迟实验比
较结果。可以看出，与其它方法相比，本文所提的

方法均保持较低的平均端到端延迟并保持稳定。 
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图 4 平均延时性能分析 

Fig.4 Average delay Analysis 

5  结论 

本文主要对如何充分利用多径路由的固有空

间分集性以实施干扰风险评估下的业务优化分配

传输进行了研究。通过将问题表述为一个投资组合

选择问题，通过近似求解，提出了一种新的干扰规

避下的多路径业务分配方案。仿真结果表明，本文

所提出的方案可以有效地提高干扰攻击下的无线

多跳网络传输性能。目前本文的仿真实现还是通过

MATLAB结合ns2完成，在后续的研究工作中，将
结合FD-AOMDV具体的协议，融入本文所提的方
案。 
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