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基于随机博弈机制的物联网安全收敛算法研究 
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摘  要：为解决当前物联网安全收敛算法存在的节点覆盖区域冲突，读写性能不强，难以解决信号干涉等不足，

本文提出了基于随机博弈机制的物联网安全收敛算法。首先，采取信号正交调节方式，确定信道发射过程中最佳

信噪比性能，且通过随机博弈方式进一步调节节点覆盖半径，降低因节点间频率干涉而导致的覆盖区域冲突及读

写性能不强等问题，改善了节点间因工作频段相似而导致频率干涉问题；随后，考虑到单纯通过调节节点覆盖半

径方式存在的精确化程度不够的问题，采取调整节点发射过程中时间戳读写的措施，构建时间戳读写规避机制，

通过调整物联网节点进行信道发射过程中的时间窗口，实现对发射信号的精确传送，进一步降低了信号干涉发射

的概率。仿真实验表明：与当前广泛部署的节点能量感知退避算法（Node Energy Aware Backoff Algorithm，NEAB

机制），时间窗口感知调整算法（Time Window Aware Adjustment Algorithm，TW2A机制）相比，本文收敛算法

具有更小的网络完全收敛时间与节点读写时间，以及更少的单节点最大收敛次数，具有很强的实际部署价值。 
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RESEARCH ON SECURITY CONVERGENCE ALGORITHM OF 
INTERNET OF THINGS BASED ON RANDOM GAME MECHANISM 
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(1. School of Electrical Engineering, Anhui Technical College of Industry and Economy, Anhui, Hefei 230051, China; 

2. School of Computer Science and Technology, Anhui University, Anhui, Hefei 230039, China) 

Abstract: In order to solve the current security convergence algorithm of Internet of Things (IOT) problems such 
as node coverage area conflict, poor read-write performance, difficult to accurately adjust and solve the signal 
interference, this paper proposes a stochastic game-based security convergence algorithm for IOT. Firstly, signal 
orthogonal adjustment is adopted to determine the optimal SNR performance in the process of channel 
transmission, and the coverage radius of nodes is further adjusted by stochastic game method, which significantly 
reduces the coverage area conflict and poor read-write performance caused by frequency interference between 
nodes, and improves the similarity of working frequency bands between nodes. Then, considering the inadequate 
accuracy of the method of simply adjusting the node coverage radius, we take measures to adjust the timestamp 
reading and writing in the process of node launching, construct a timestamp reading and writing avoidance 
mechanism, and adjust the time window of the nodes ofIOT in the process of channel launching. The accurate 
condition of launching process is realized, and the probability of signal interference emission is further reduced. 
Simulation results show that compared with the widely deployed Node Energy Aware Backoff Algorithm (NEAB) 
and Time Window Adjustment Algorithm (TW2A), the proposed algorithm has shorter network convergence time, 
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node read-write time, and single node write time. Node convergence frequency is small, channel noise 
convergence capture performance is excellent,  thus the proposed algorithm has a strong practical deployment 
value. 
Key words: Internet of things; channel evasion; optimal signal-to-noise ratio; signal interference; time stamp 
 

0  引言 

    随着以区块链3.0为代表的工业化4.0新技术的

不断推进，物联网安全收敛方案也面临严重的挑

战；传统物联网安全收敛方案忽视网络攻击-测量防

御的流动特性，难以在精确匹配程度上满足防御日

益增长的安全威胁因素的需要[1]。当前物联网安全

收敛算法多集中在节点读写领域，因物联网节点主

要作为数据采集节点之缘故，导致节点读写过程中

收敛难度较大[2]。 

    为了提高物联网节点作为数据采集-传输过程

中的性能，进一步增强物联网节点读写过程中的安

全收敛性能，研究者提出了许多具有前瞻性的研究

领域，取得了一定的成就。Wang等[3]提出了一种基

于传输信道漂移博弈机制的物联网安全收敛算法，

该算法采取窄带漂移机制，通过将物联网节点上传

带宽与信令传输分割的方式，实现了密集节点状态

下的网络安全收敛，且上传带宽性能卓越。不过，

该算法的分割机制基于传输周期实现，且需要针对

信令串进行能量赋值，因此该算法的抗噪性能较

差，一旦信道噪声波动较大时，该算法的收敛性能

将急剧衰退。Zhi等[4]提出了一种基于随机裁决机制

的物联网安全收敛算法，该算法主要采取主动广播

信息报文的方式，实现对网络收敛过程中数据带宽

的节约，能够显著降低物联网节点出现读写故障的

可能性。不过，该算法仅从传输报文的角度出发，

考虑到物联网节点采取广播机制具有一定的拥塞

控制难题，若网络节点较多时，该算法的安全收敛

性能将受到很大的影响。Catalina等[5]提出了一种基

于共线度平移机制的物联网安全收敛算法，该算法

主要通过定义状态指针的方式实现对数据采集-传

输过程的读写冲突之规避，能够实现密集节点状态

下的网络收敛，然而该算法未针对物联网节点间串

频因素进行收敛度提升，使其传输性能较差，难以

实现数据的高速安全收敛。 

    鉴于当前物联网安全收敛算法所采取的这些

机制存在的不足之处，本文提出了一种基于随机博

弈机制的物联网安全收敛算法，该算法首先采取信

道噪声感知方式进行博弈，确定最佳覆盖半径，改

善信号接收过程中需要进行的信号频率干扰难题；

随后，通过能量-功率博弈方式匹配信道信噪比，对

物联网节点进行基于时间戳机制的频率规避，大大

改善了物联网节点的读写冲突难题，提高了网络安

全收敛速率。最后，采用了MATLAB仿真实验环境，

验证了本文算法的优越性能。 

1  安全收敛模型 

    鉴于物联网节点信号发射过程具有高混沌特

性，其频率漂移特性较强，实践中一般使用超高频

方式进行数据读写[6]。节点发射及接受过程均采用

内置天线，考虑到物联网节点具有功率受限特性，

即当且仅当各节点在射频覆盖范围内才能进行数

据传输；当物联网节点指针进入其余节点覆盖范围

时，该指针将通过内置天线主动应答各节点，通过

反向代理的方式获取其余节点的射频信号载波频

率并将自身信息通过该载波进行二次发射，随后用

户通过捕捉该节点的射频信号频率，将控制信令传

输至节点，实现对数据采集-传输的一体化控制。 

     由于物联网节点均采用内置天线进行无线覆

盖，且覆盖过程中存在读写冲突区域，见图1，若

节点分布较为集中时，不同节点间将由于射频频率

具有相近特性而发生干涉现象[7]，从而导致数据读

写失败。 
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图 1 节点信号覆盖图 

Fig.1 Node signal coverage map 
 

1.1  物联网节点传输频率干涉现象 
由于物联网节点的传输频率具有近似特性[8]，

物理位置较近时将产生显著的干涉效应，见图2，
两个物联网节点若处于互相覆盖范围时，若物联网

节点与节点隶属的标签同时进行读写操作时，则将

由于干涉现象的发生而处于严重读写冲突的状态。 

 
图 2 频率干涉示意图 

Fig.2 Schematic diagram of frequency interference 
 

1.2  多个节点间的同频率干涉现象 
若单一区域存在多个互相影响的物联网节点

时，见图3，一旦某个节点隶属的标签处于干涉区
域时，由于多个节点同时对该标签进行操作，将产

生严重的读写干扰现象。实践中往往采取载波漂移

的方式，将不同的标签与隶属的节点进行再匹配[9]，

但往往会存在节点传输性能较差的现象。 

 
图 3 多节点干涉示意图 

Fig.3 Multi-node interference schematic diagram 

2  本文物联网安全收敛算法设计 

    针对当前物联网安全收敛算法存在的若干问
题，特别是上述模型所示的因节点干涉导致的收敛

性能下降等问题，如识别性能不准，传输带宽较低

等难题，本文通过能量-功率感知方式构建随机博弈
机制来改善。该机制分为两部分：①基于信道信噪

比的频率干涉消除机制，该机制通过感知信道信噪

比的方式对频率干涉现象进行区域消除，降低因节

点处于重合区域而导致频率干涉情况的发生；②时

间戳读写规避，该规避方式主要采取时间戳匹配的

方式，进一步降低干涉现象的发生。 
2.1 基于信道信噪比的频率干涉消除机制 
设n为物联网中处于安全收敛状态的节点，见

图4，处于干涉状态时的信道信噪比SI(n)满足： 

( ) ( ) / ( )SI n P n I n=           （1） 

    其中 ( )P n 与 ( )I n 正交调节方式如下： 

( )

1
( ) ( ) ( ) l

n
jk

l
I n F T e ϕϕϕ ϕ −

=

= +∑∑      （2） 

( )

1 1
( ) ( ) ( ) l

n n
jn

l l
P n F T e ϕϕ

λ λϕ ϕ −

= =

= +∑ ∑    （3） 

其中， ( )P a 表示信道发射功率， ( )I a 表示信道干

涉噪声； ( ) ( )kF λϕ 为信源噪声干扰，一般为拉普拉

斯信道噪声，均值为1，标准差为0； ( )T λϕ 该节点

进行数据传输时的信道增益强度[11]。 
为防止物联网节点产生频率干涉现象，通过模

型（1）获取的信道信噪比强度高于信道进行数据
传输时的最低信道信噪比强度 (min)SI ：

 ( ) ( ) / ( ) (min)SI n P n I n SI= >    （4） 

   由模型（1）~（4）可知，一旦物联网节点处于
干涉状态时[9]，信号发射半径 ( )actR n 与最佳半径

( )R n 满足如下关系： 

( )( ) ( ) ln d ( )
(min)

act
SI nR n R n R n

SI
= ∫    （5） 

考虑到物联网信道发射过程满足拉普拉斯条

件[10]，结合模型（2）~（5）可知： 

( ) / ( ) ln(1 ( ))actR n R n R n> +   （6） 

其中 ln表示自然对数。 
    由模型（6）可知，若欲降低物联网节点间干



井冈山大学学报(自然科学版) 48 

涉情况，则需要提高节点间的信号发射半径；通过

模型（6）的方式动态调整信号发射半径，在最佳
半径的条件下即可保障物联网节点间的信号不出

现信号干涉现象，从而大大提升收敛速度。 

 
图 4 基于信道信噪比的频率干涉消除机制 

Fig.4 Frequency interference cancellation mechanism based on 
channel signal-to-noise ratio 

 

2.2 时间戳读写规避机制 
通过信道信噪比的频率干涉消除机制可实现物

联网节点间的最佳覆盖，实现射频发射过程中频率

干涉现象的消除，但由于单纯通过该机制并未考虑

不同节点间因信道占用而导致的频率漂移现象，该

现象同样会导致信道干涉现象的发生；因此本文针

对信道干涉问题，通过时间戳读写方式实现节点规

避，该机制由两个部分构成： 
① 信道信噪比漂移消除 
将模型（ 4）确定的最低信道信噪比强度

(min)SI （见图 5）进行初次消除： 

(0, ) (min)p i SI=            （7） 

(0, 1) (0, ) exp( (min) )p i p i SI SI β+ = −    （8） 

其中 (0, )p i 表示第 i个节点对应的发射功率， SI 表

示第 i个节点对应的信道传输能力；exp表示自然对
数；β 为信道衰减系数，用来衡量信道中信号衰落

强度。 
② 时间戳调整 
获取物联网节点发射信号时基准时间Time（见

图 6），并获取调整时间T ： 

ln( ) (min)dT Time e SI sµ= +∫      （9） 

其中e为自然指数，µ为调节参量， ln 表示自然对

数；当信道中无干扰时 µ 取0，此时信道发射过程

中各物联网节点将不存在干涉现象；若干涉现象发

生时有 ln(1 )e Time T+ − 的时间长度处于待发射

状态，即待发射状态下物联网节点按照时间频率进

行信号发射，将不会产生干涉现象，见图5。 

 
图 5 时间戳读写规避机制 

Fig.5 Timestamp read and write avoidance mechanism 

3  仿真实验与分析 

为便于验证本文算法的有效性，采用MATlAB
仿真实验环境，对照组算法为当前物联网部署中常

用的节点能量感知退避算法[12]（Node Energy Aware 
Backoff Algorithm，NEAB机制）、时间窗口感知调
整算法 [13] （ Time Window Aware Adjustment 
Algorithm，TW2A机制）。仿真指标采用网络完全
收敛时间，节点读写时间，单节点最大收敛次数，

信道噪声收敛捕捉性能四个指标；物联网节点射频

频率采用当前通用的2.49GHZ的标准射频信号，初始
作用距离为12 m。本文实验的其他参数设置见表1。 

表 1 仿真参数表 
Table 1 Simulation parameter table 

参数 数 值 

传输带宽 不低于 1096 bps/s 

信号周期(min) 24 

数据传输速率(Mbps) 不低于 1024  bps/s 

节点密度（m2） 不低于 12 
 

3.1  网络完全收敛时间 
图6为网络完全收敛时间的仿真对比情况，由图

可知，随着信道信噪比的不断提高，本文算法与

NEAB机制及TW2A机制均出现了网络完全收敛时

n 
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间不断增加的态势，这是显然的：网络信道噪声随

着信道信噪比不断增加，使得物联网节点的最大覆

盖半径不断提高，出现节点间互相干涉的可能性也

随之上升，数据读写过程中容易出现冲突现象，致

使网络完全收敛过程趋于缓慢。然而本文算法的网

络完全收敛时间始终处于较低水平，性能卓越；这

是由于本文算法考虑到物联网节点容易出现的信

道干涉现象，通过基于信道信噪比的频率干涉消除

机制有针对性地消除了节点信号感知过程中存在

的频率干涉现象，降低了因频率干涉导致数据读写

失败事件的发生概率；此外本文算法考虑到信道间

频率干涉的事件，构建时间戳读写规避机制，进一

步改善因节点发射过程中固有的频率漂移而出现

干涉的可能，因此收敛性能卓越；NEAB机制主要
通过节点能量感知方式动态调整节点覆盖半径，需

要通过补充能量的方式实现对节点半径的最优覆

盖，可操作性较差；TW2A机制主要通过捕捉信号
发射频次的方式动态调整信号发射周期，并未对信

道噪声现象进行有针对性的消除，因此两者在实践

中具有收敛缓慢的特点，其网络完全收敛时间要高

于本文算法。 

 
图 6 网络完全收敛时间的测试结果 

Fig.6 Test results of complete convergence time of network 
 

3.2  节点读写时间 
图7为节点读写时间的仿真对比情况，显示了随

着信道信噪比不断提高时不同的物联网节点在互

相交互数据时的性能。由图可知，本文算法与NEAB
机制及TW2A机制在信道信噪比不断提高时均出现
了节点读写时间不断上升的现象；这是显然的：节

点读写性能由覆盖半径决定，随着信道信噪比的不

断提高，节点最佳覆盖半径也因噪声干扰而出现波

动现象，导致数据读写过程发生紊乱。不过本文算

法的节点读写时间始终处于较低水平，且波动性远

远小于对照组NEAB机制及TW2A机制；这是由于
本文算法针对节点读写过程中存在的因区域重叠

而导致读写失败的现象，能够通过信道信噪比的频

率干涉消除机制抑制信道噪声，直接表现为覆盖区

域和重叠区域的可调可控，因而不同节点间的覆盖

区域不会随着信道信噪比的降低而出现急剧波动

的现象，由此导致的节点读写失败问题也能得到有

效的抑制；NEAB机制及TW2A机制虽然能够对信
道噪声进行一定程度的抑制，但两者均无法直接从

覆盖区域-重叠区域性能上直接进行读写时间控制，
其中，NEAB机制仅能调整节点能量，TW2A机制
仅能调整节点信号发射周期，因此对信道噪声的抑

制程度有限，因而对照组算法对节点读写性能的精

确控制方面逊色于本文算法。 

 
图7 节点读写时间的测试结果 

 
Fig.7 Test results of node read-write time 

3.3  单节点最大收敛次数 
图8为单节点最大收敛次数的仿真对比情况，显

示了随着信道信噪比不断提高时网络中单节点在

数据传输完毕后对收敛次数的仿真统计。由图可

知，虽然本文算法与NEAB机制及TW2A机制在信
道信噪比不断提高时，最大收敛次数上升的态势，

然而本文算法的最大收敛次数始终低于NEAB机制
及TW2A机制在信道信噪比不断提高时。这是由于
本文算法针对节点发射过程中存在的互相冲突现

象，特别设计了时间戳读写规避机制，能够保证不

同节点在发射信号时均可以通过调整时间戳的方

式实现信道规避，故而本文算法能够显著提高节点

读写性能，规避读写冲突，提升收敛性能，因此单
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节点最大收敛次数要显著低于对照组算法。NEAB
机制主要调整节点功率的方式提高数据传输性能，

但并未对信号发射信道中存在的碰撞现象进行规

避；TW2A机制虽然能够通过调整节点信号发射周
期的方式对信道碰撞现象进行初步规避，但由于单

纯调整节点信号发射周期的方式难以应付复杂环

境下的信号发射现象，因此无论NEAB机制还是
TW2A机制均难以与本文算法匹敌，故而本文算法
在单节点最大收敛次数性能上占优。 

 
图8 单节点最大收敛次数的测试结果 

Fig.8 Test results of maximum convergence times for single 
node 

 

3.4  信道噪声收敛捕捉 
   图9（a）为信道传输信号源，图9（b）~（d）
分布为本文算法、NEAB机制及TW2A机制对信道
噪声捕捉后的信道传输信号源。由图可知，本文算

法的信道噪声捕捉性能卓越，能够捕捉的信道噪声

类型及强度均要高于NEAB机制及TW2A机制，其
接收端的图像仅存在轻微模糊，而NEAB算法的接
收图像存在噪声，飞机机身部分存在形状失真现

象；TW2A算法的收敛捕捉能力较弱，接收图像存
在较大视觉失真问题。原因是所提算法针对物联网

节点普遍容易发生的信道干涉现象，可通过信道信

噪比的频率干涉消除机制进行噪声预消除，有效降

低噪声信号在信道传输信号源上的投影，并通过动

态调整最佳覆盖半径，显著减少节点间互干扰现

象，可消除信源内噪声的影响。NEAB机制及TW2A
机制对信道噪声均采用简单匹配的方式进行初步

过滤，即仅当信道传输信号源中噪声能量均值达到

一定阈值时才能启动噪声过滤机制，针对性不强，

精确性不够，因此能够显示的噪声强度较弱，对信

道噪声收敛捕捉性能要低于本文算法。 

  
(a) 信道传输信号源               (b) 本文算法 

  
(c) NEAB算法                 (d) TW2A算法 

图9 信道噪声收敛捕捉性能测试 
Fig.9 Channel noise convergence capture performance test 

4  结束语 

    鉴于当前广泛采用的物联网安全收敛机制存
在收敛性能较差，如节点读写冲突，完全收敛时间

较长，噪声捕捉能力低下等不足，提出了一种基于

随机博弈机制的物联网安全收敛算法。算法主要由

两个部分构成：基于信道信噪比的频率干涉消除机

制；时间戳读写规避。前者能够显著消除节点间互

相干涉现象，提升数据传输质量，增强安全收敛性

能；后者能够显著消除节点读写冲突，且能够精确

调整节点发射次序及时间，极大的提高了网络安全

收敛过程中的精确程度。最后，使用MATLAB仿真
实验环境，验证了本文算法的有效性。 
下一步，将针对本文算法对流动性较大的移动

物联网适应性不好的问题，引入区块链调整机制，

通过区块链不可窜改的特性进行网络性能提升，进

一步提高网络收敛性能，以便适应更为复杂的网络

环境及实际部署环境。 
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